
 

Einrichtung TLS Verfahren (Forced TLS, TLS mandatory, TLS required) 

Die folgenden Informationen dienen der Einrichtung der sicheren Kommunikation mit der 
BVUK. Bitte leiten Sie das Dokument auch an den technischen Ansprechpartner bei Ihnen 
im Hause weiter. 

1. Allgemeine Information 

Die DSGVO erfordert, dass die E-Mail-Kommunikation zwischen zwei Unternehmen über 
das Internet sicher  ist. 

Der Verantwortungsbereich der BVUK endet am ersten Mailgateway des Kunden. Der 
Kunde verpflichtet sich, sicherzustellen, dass auf dem gesamten Übertragungsweg im 
Internet die Kommunikation verschlüsselt ist (z.B. auch, wenn „Managed E-Mail Services“ 
außerhalb der Geschäftsräume vorgehalten werden). 

Für das TLS-Verfahren sind bei der BVUK nur Partner zugelassen, die ein öffentliches 
Zertifikat (Trusted Third Party CA, z.B. GeoTrust, VeriSign) mit mindestens 128-bit 
Verschlüsselung verwenden. 

Das TLS-Verfahren sichert ausschließlich den Übertragungsweg einer Nachricht, nicht 
aber deren Inhalt. Aus diesem Grund kann es nur in Fällen angewendet werden, in denen 
beide Partner über eine eigene technische E-Mail Infrastruktur verfügen. Eine Einrichtung 
mit sog. „Freemail“-Konten (z.B. GMX, GMAIL) ist nicht möglich. Sollten Sie einen sog. 
„Managed E-Mail Service“ verwenden (z.B. Hosted Exchange / Outlook.com) muss der 
Übertragungsweg zwischen diesem und Ihrer E-Mail Infrastruktur ebenfalls geschützt 
werden. 

Für die sichere Kommunikation können Sie alternativ weiterhin das bekannte 
Verwaltungsportal bvuk.de/verwaltung. 

 

2. Kontakt zur BVUK 

 
BVUK – fachlicher Ansprechpartner:  
 
Firma  BVUK. GmbH 
Ansprechpartner Klemens Radecker 
Telefon +49 931 359096-0 
E-Mail klemens.radecker@bvuk.de 

 
BVUK – technischer Ansprechpartner:  
 
Firma  Schopf Computersysteme 
Ansprechpartner  
Telefon +49 931 79651-0 
E-Mail support@schopf.de 

 
 

3. Informationen der BVUK zu TLS 

 
Wir unterstützen folgende Verfahren: 
 
Forced TLS (bzw. TLS mandatory, TLS required: präferiertes Verfahren, 
Verschlüsselungstiefe mindestens 128 Bit, TLS V1.2 oder höher):  



 

 
Bitte richten Sie Ihre Mailserver so ein, dass E-Mails an die folgenden Maildomäne 
ausschließlich TLS verschlüsselt übertragen werden: 
 
Domain: bvuk.de 
DNS / MX mail1.rox.net / mail2.rox.net 
TLS STARTTLS via MX-Record 

 
  
Verwenden Sie bitte MX-Records! 
 
 

4. Kontakt zu Ihrem Unternehmen: 

 
Ihr Unternehmen – fachlicher Ansprechpartner: Bitte teilen Sie uns einen fachlichen 
Ansprechpartner mit, der für organisatorische (Rück-)Fragen zuständig ist: 
 
Firma   
Ansprechpartner  
Telefon  
E-Mail  

 
 
Ihr Unternehmen – technischer Ansprechpartner: Bitte teilen Sie uns einen IT-
Ansprechpartner mit, damit wir die Mailverschlüsselung testen können: 
 
Firma   
Ansprechpartner  
Telefon  
E-Mail  

 
 

5. Informationen des Partners 

 
Bitte führen Sie alle Domains, die für Forced-TLS vorgesehen sind: 
 
Domain DNS / MX 
  
  
  
  
  
  
  
  
  
  

 

  



 

Datenschutzrechtliche Fragen: 

Verwenden sie ein öffentliches 
Zertifikat? 
(Trusted Third Party CA, z.B. 
GeoTrust, VeriSign) 
Wenn nein, bitte begründen. 

 

Verwenden sie „Managed E-Mail 
Services“ oder betreiben Sie Ihre 
eigene E-Mail Infrastruktur? 
Bei „Managed E-Mail Services“: 
Welches Verschlüsselungsverfahren 
wird für die Datenübertragung zu 
Ihrem Anbieter verwendet?  
Erfolg die Datenspeicherung außerhalb 
Deutschlands? Wenn ja, wo? 
 
Bei eigener Infrastruktur: Ist die 
direkte Zustellung möglich? 
 
Wenn nein, versichern Sie uns mit der 
Rücksendung dieses Formulars, dass 
die „letzte Meile“ den derzeitigen 
Standards der Verschlüsselung 
entspricht und Sie Ihren Hoster 
vertraglich datenschutzkonform 
eingebunden haben: z.B. im Rahmen 
einer Auftragsverarbeitung gem. Art. 
28 DS.GVO 
 
 

 

 

 

 

Uns ist bewusst, dass über das TLS-Verfahren personenbezogene Daten 
übermittelt werden und daher die Regelungen des Bundesdatenschutzgesetzes 
Anwendung finden, insbesondere § 9 nebst Anlage. 

Wir stellen sicher, dass auf dem gesamten Übertragungsweg im Internet die 
Kommunikation verschlüsselt ist. (z.B. durch Nutzung von "managed e-mail-
services", Zertifikate o.ä.). 

 

 

 

Ort/Datum     Unterschrift 

 


